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Serwer WWW
(Apache, MySql, PHP, phpMyAdmin)

*Serwer plikow
(Samba)

Serwer FTP
(vsFTPd)

*SSH




Serwer WWW - karta sieciowa

» Sprawdzenie ustawionego adresu IP kart sieciowych
Ifconfig

ttaton@VMLINUX:~5 ifconfig
etho Link encap:Ethernet HWaddr ©0:15:5d:21:36:6a
inet addr:192.168.10.18 Bcast:192.168.10.255 Mask:255.255.255.0
inet6 addr: fe8@::215:5dff:fe21:366a/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1508 Metric:1
RX packets:1116 errors:® dropped:® overruns:® frame:®
TX packets:111 errors:0 dropped:® overruns:@ carrier:0
collisions:® txqueuelen:1008
RX bytes:156346 (156.3 KB) TX bytes:20854 (20.8 KB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536 Metric:1
RX packets:1164 errors:0@ dropped:® overruns:® frame:0
TX packets:1164 errors:0 dropped:® overruns:® carrier:0
collisions:® txqueuelen:®
RX bytes:125395 (125.3 KB) TX bytes:125395 (125.3 KB)

ttaton@VMLINUX:~$



Serwer WWW - karta sieciowa

» Ustawienie statego adresu IP karty sieciowej (interfejs ethQ)
SUdO Nnano /etC/netWOrkllnterfaceS ttatonl[_@‘-ufMLINUK:~5 sudo nano fetcjnefwurkjinterfacesrl

* Wprowadzenie zmian w pliku
allow-hotplug ethO
Iface ethO inet static

GNU nano 2.2.6 etc/networkfinterfaces

# interfaces(5) file used by ifup(8) and ifdown(8)

address 192.168.1.10 scalotho tont ctatic
netmask 255.255.255.0 address 192.108.10.18
gateway 1921681254 gateway 192.168.10.254

» Restart karty sieciowej
/EBt(:/ir]it.(j/f]EBt\A/()rP(ir]g] rees;tfirt ttaton@VMLINUX:~$ /etc/init.d/networking restart

[ ] Restarting networking (via systemctl): networking.service.
ttaton@MLINUX:~5%



Serwer WWW - karta sieciowa

» Sprawdzenie dostepnosci hosta w sieci
ping www.onet.pl

ttaton@VMLINUX:~5 ping www.onet.pl

PING www.onet.pl (213.180.141.140) 56(84) bytes of data.

64 bytes from sgl.any.onet.pl (213.180.141.140): icmp_seq=1 ttl=58 time=36.4 ms
64 bytes from sgl.any.onet.pl (213.180.141.1408): icmp_seqg=2 ttl=58 time=27.2 ms
64 bytes from sgl.any.onet.pl (213.180.141.140): icmp_seq=3 ttl=58 time=23.6 ms
~C

--- www.onet.pl ping statistics ---

|3 packets transmitted, 3 received, 0% packet loss, time 2083ms

[rtt min/avg/max/mdev = 23.624/29.104/36.456/5.406 ms

ittatnn@UMLIHU}( 1~5



Serwer WWW - My S|l

* Instalacja serwera bazodanowego MyS3ql.

sudo apt-get update

ttaton@WMLINUX:~$ sudo apt-get update

sudo apt-get install mysgl-server mysql-client

ttatun@UMLINUK:~$ sudo apt-get install mysql-server mySql—clientI‘



Serwer WWW - My Sl

» Konfiguracja instalacji, ustawienie hasta dla uzytkownika root.

Konfiguracja pakietu

konfiguracja pakietu mysql-server-5.6
While not mandatory, it is highly recommended that you set a password
for the MysQL administrative "root" user.

If this field is left blank, the password will not be changed.

Mew password for the MySQL "root" user:

konfiguracja pakietu mysql-server-5.6

Repeat password for the MySQL "root" user:




Serwer WWW - My Sl

» Restart zainstalowanego serwera bazodanowego
/etc/init.d/mysql restart

ttaton@VMLINUX:~5 fetc/init.d/mysql restart
[ ] Restarting mysql (via systemctl): mysqgl.service.
ttaton@vMLINUX:~S [}



Serwer WWW - My S|l

« Sprawdzenie poprawnosci instalacji serwera MySq|

mysdl —h localhost —u root -p

ttaton@VMLINUX:~$ mysql -h localhost -u root -p

Enter password:

Welcome to the MysSQL monitor. Commands end with ; or \g.
Your MySQL connection id is 18

Server version: 5.6.25-8ubuntu®.15.84.1 (Ubuntu)

Copyright (c) 2000, 2015, Oracle andfor its affiliates. All rights reserved.
mysql> show databases;

|oracle is a registered trademark of Oracle Corporation andfor its [~ __________________. -
|affiliates. Other names may be trademarks of their respective | Database
owners. e mmm e mmem——ao- +

) | information_schema |
Type 'help;' or '\h' for help. Type '\c' to clear the current inpL| mysql |

| | performance_schema |
mysql> i | phpmyadmin |

4 rows in set (0,00 sec)

mysql> |



Serwer WWW - Apache

» Aktualizacja listy pakietow
sudo apt-get update

ttaton@/MLINUX:~5 sudo apt-get update .

* Instalacja serwera WWW
sudo apt-get install apache2

ttaton@VMLINUX:~$ sudo apt-get install apachez,

 Restart serwera WWW
sudo /etc/init.d/apache?2 restart

ttaton@VMLINUX:~S$ sudo /etc/init.dfapache2 restart
[ ] Restarting apache2 (via systemctl): apache2.service.
ttaton@/MLINUX:~$



Serwer WWW - Apache

« Sprawdzenie poprawnosci instalacji serwera WWW.

« uruchomic przegladarke | wpisac adres: localhost

Podglad ‘i_Przeglg darka WWW Firefox ~ wto 07:26
Apache2 Ubuntu Default Page: It works — Mozilla Firefox
Apache2 Ubuntu Default... ¥ | 4

€ localhost

Apache2 Ubuntu Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split



Serwer WWW - Apache i wirtualne hosty

» Tworzenie nowych katalogow

sudo mkdir —p /var/www/example.com/public_html

sudo mkdir —p /var/www/test.com/public_html

ttaton@VMLINUX:~5 sudo mkdir -p /var/www/example.com/public_html
ttaton@VMLINUX:~5S

ttaton@vMLINUK:~$ sudo mkdir -p /var/www/test.com/public_html
ttaton@MLINUX:~S



Serwer WWW - Apache i wirtualne hosty

* Zmiana wtasciciela i grupy do utworzonych katalogow

sudo chown —R $USER:$SUSER /var/www/example.com/public_html

sudo chown —R $USER:SUSER /var/www/test.com/public_html

ttaton@VMLINUX:~5 sudo chown -R SUSER:SUSER /var/www/example.com/public_html/
ttaton@VMLINUX: ~5%

ttaton@VMLINUX:~5 sudo chown -R SUSER:SUSER /var/www/test.com/public_html/
ttaton@VMLINUX: ~5%



Serwer WWW - Apache i wirtualne hosty

* Wprowadzenie zmian uprawnien do katalogow

sudo chmod 755 /var/www

ttaton@MLINUX:~$ sudo chmod 755 /var/www
ttaton@/MLINUX:~$



Serwer WWW - Apache i wirtualne hosty

» Tworzenie pliku index.html w katalogu /example/public_htmi

sudo nano /var/www/example.com/public_html/index.html

ttaton@VMLINUX:~% sudo nano /var/www/example.com/public_html/index.html,

GNU nano 2.2.6 File: www/example.com/public html/index.html

Example virtual host

This is example virtual host



Serwer WWW - Apache i wirtualne hosty

* Tworzenie pliku index.html w katalogu /test/public_htmi

sudo nano /var/www/test/public_html/index.html

ttaton@/MLINUX:~S sudo nano [var/www/test.com/public_html/index.htmld

GNU nano 2.2.6 File: www/test.com/public html/index.html

Test virtual host

This is test virtual hest



Serwer WWW - Apache | wirtualne hosty

» Kopia domyslinego pliku konfiguracyjnego

sudo cp /etc/apache?2/sites-available/000-default.conf
/etc/apache2/sites-available/example.com.conf

ttaton@VMLINUX:~S$ sudo cp /etc/apache2/sites-available//088-default.conf Jfetc/a
pache2? fsites-available/example.com.conf

» sudo cp /etc/apache?2/sites-available/000-default.conf
[etc/apache?2/sites-available/test.com.conf

ttaton@VMLINUX:~% sudo cp /etc/apache2/sites-available/00@-default.conf [etc/apache2/si
tes-available/test.local.conf



Serwer WWW - Apache i wirtualne hosty

* Wprowadzenie zmian w plikach konfiguracyjnych wirtualnych
hostow

sudo nano /etc/apache2/sites-available/example.com.conf

ttaton@VMLINUX:~S sudo nano fetc/fapache2/sites-available/example.com.conf,

GNU nano 2.2.6 File: ...c/apache2/sites-available/example.com.conf

<VirtualHost *:80=

ServerAdmin admin@example.com

ServerName example.com

ServerAlias www.example.com

DocumentRoot /var/www/example.com/public_html

ErrorLog S{APACHE_LOG DIR}/error.log

CustomLog S{APACHE_LOG DIR}/access.log combined
<fVirtualHost=>



Serwer WWW - Apache i wirtualne hosty

* Wprowadzenie zmian w plikach konfiguracyjnych wirtualnych
hostow

sudo nano /etc/apache?2/sites-available/test.com.conf

ttatnn@UMLIHUE:~$ sudo nano }etckabacheszitES—availablektezt;cum.cnnfg

GNU nano 2.2.6 File: fetc/apachez/sites-available/test.com.conf

<VirtualHost *:80=>

ServerAdmin admin@test.com

ServerName test.com

ServerAlias www.test.com

DocumentRoot /var/www/test.com/public_html

ErrorLog S{APACHE_LOG DIR}/error.log

CustomLog S{APACHE_LOG_DIR}/access.log combined
=</VirtualHost=



Serwer WWW - Apache i wirtualne hosty

» Aktywacja | deaktywacja wirtualnych hostow oraz hosta
domysinego

sudo a2ensite example.com.conf (aktywacja)

ttaton@VMLINUX:~5 sudo aZensite example.com.conf

Enabling site example.com.

To activate the new configuration, you need to run:
service apache2 reload

ttaton@/MLINUX:~S

sudo a2dissite example.com.conf (deaktywacja)

lttaton@VMLINUX:~% sudo aZdissite example.com.conf

ISite example.com disabled.

I'To activate the new configuration, you need to run:
service apache2 reload

ttaton@VMLINUX: ~5%



Serwer WWW - Apache i wirtualne hosty

» Aktywacja | deaktywacja wirtualnych hostow oraz hosta
domysinego

sudo a2ensite test.com (aktywacja)

ttaton@VMLINUX:~5 sudo a2ensite test.com.conf

Enabling site test.com.

To activate the new configuration, you need to run:
service apache2 reload

ttaton@VMLINUX:~5

sudo a2dissite test.com (deaktywacja)

ttaton@VMLINUX:~5 sudo a2dissite test.com.conf

Site test.com disabled.

To activate the new configuration, you need to run:
service apache? reload

ttaton@VMLINUX: ~5%



Serwer WWW - Apache i wirtualne hosty

» Aktywacja | deaktywacja wirtualnych hostow oraz hosta
domysinego

sudo a2ensite 000-default.conf (aktywacja)

ttaton@VMLINUX:~5 sudo a2ensite 000-default.conf

Enabling site 000-default.

To activate the new configuration, you need to run:
service apache2 reload

ttaton@VMLINUX:~S

sudo a2dissite 000-default.conf (deaktywacja)

ttaton@MLINUX:~5 sudo a2dissite 008-default.conf

Site 000-default disabled.

To activate the new configuration, you need to run:
service apache2 reload

ttaton@VMLINUX:~5% _



Serwer WWW - Apache i wirtualne hosty

* Restart ustugi apache2
sudo systemctl restart apache2

lub
sudo /etc/init.d/apache?2 restart
lub

sudo service apache?2 restart

ttaton@VMLINUX:~$ sudo systemctl restart apache2
ttaton@vMLINUX:~S |} J

ttaton@VMLINUX:~$ sudo Jetc/init.d/apache2 restart
[ ] Restarting apache2 (via systemctl): apache2.service.
ttaton@VMLINUX:~5 _

'ttaton@UMLINUK:~$ sudo service apache2 restart
ttaton@V/MLINUX:~5 _



Serwer WWW - Apache i wirtualne hosty

* Lokalne wskazanie na nowe domeny wirtualnych hostow

GMNU

127.0.
127.0.

127.0.
127.0.

# The following lines are desirable for IPv6 capable hosts

R gl

fedb::
ffeoe::
ffez::
Frez::

sudo nano /etc/hosts

ttaton@UMLINUK:~$ sudo nano /Jetc/hosts |

nano 2.2.6
[ localhost
1.1 VMLINUX

0.1 example.com
0.1 test.com

ip6-localhost ip6-loopback
8 ip6-localnet
0 ip6-mcastprefix
1 ip6-allnodes
2 ip6-allrouters

127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1

localhost
VMLINUX
example.com
test.com



Serwer WWW - Apache i wirtualne hosty

* Restart karty sieciowej

sudo /etc/init.d/networking restart

ttaton@UMLINUK:~$ sudo /Jetc/init.d/networking restart
[ ] Restarting networking (via systemctl): networking.service.
ttaton@VMLINUX:~5 _



Serwer WWW - Apache i wirtualne hosty

» Sprawdzenie poprawnosci uruchomionych wirtualnych hostow

| Apache2 Ubuntu Default... * |

http://localhost € @ localhost

http://example.com

It works!

http://test.com

: | Example virtual host ® |
J Test virtual host : .

‘ (-' = test - € example.com v
est.com e

This is test virtual host This is example virtual host




Serwer WWW - PHP

* Instalacja obstugi jezyka programowania PHP

sudo apt-get install php5 libapache2-mod-php5

ttaton@UMLINUK:~$ sudo apt-get install php5 libapache2-mod-phpsfj |

 Restart serwera WWW

/etc/init.d/apache2 restart

Ittaton@VMLINUX:~5 /etc/init.d/apache2 restart
[ ] Restarting apache2 (via systemctl): apache2.service.
ttaton@MLINUX:~S [



Serwer WWW - PHP

» Sprawdzenie poprawnosci instalacji PHP:

» Stworzenie pliku info.php
sudo nano /var/www/html/info.php

ttaton@VMLINUX: /var /www$ sudo nano /var/www/html/info.phpl |

« Wywyoftanie funkcji phpinfo();

f?
< . php GNU nano 2.2.6 File: /fvar/www/html/info.php

Phpinfo(); <2php
phpinfo();
?> =



Serwer WWW - PHP

» Sprawdzenie poprawnosci instalacji PHP:

» uruchomic przegladarke | wpisac adres: localhost/info.php

phpinfo()

€ localhost

PHP Version 5.6.4-4ubuntué6.2

Linux VMLINUX 3.19.0-15-generic #15-Ubuntu SMP Thu Apr 14
Jul 2 2015 14:56:01

PHP API 20131106
PHP Extension 20131226




Serwer WWW - phpMyAdmin

* Instalacja pakietu phpmyadmin do zarzadzania bazami mysql.

sudo apt-get install phpmyadmin

ttaton@VMLINUX:~S sudo apt-get install phpmyadmin .

» Konfiguracja instalowanego pakietu

kKonfiguracja pakietu

kKonfiguracja pakietu phpmyadmin
Prosze wybrac serwer WWW, ktéry zostanie automatycznie
przekonfigurowany tak, aby wspétpracowat z phpMyAdmin.

‘ Automatycznie przekonfigurowany serwer WWW:

lighttpd




Serwer WWW - phpMyAdmin

» Konfiguracja instalowanego pakietu

kKonfiguracja pakietu

Konfiguracja pakietu phpmyadmin

The phpmyadmin package must have a database installed and configured

before it can be used. This can be optionally handled with
dbconfig-common.

If you are an advanced database administrator and know t
perform this configuration manually, or if your database
been installed and configured, you should refuse this opf
on what needs to be done should most likely be provided 1
Jusr/share/doc/phpmyadmin.

Konfiguracja pakietu

Otherwise, you should probably choose this option. : : : :
Konfiguracja pakietu phpmyadmin

Please provide the password for the administrative account with which

Configure database for phpmyadmin with dbconfig-common?
this package should create its MySQL database and user.

<No>

Password of the database's administrative user:

<0k=> <Cancel=>




Serwer WWW - phpMyAdmin

» Weryfikacja instalacji:
« uruchomic przegladarke | wpisac adres: localhost/phpmyadmin

| Aua phpMyAdmin

('_ localhost/phps Imin/index.php?token=F2004b44f019¢ * Q Searc | 4k localhost / localhost ...

localhost

Databases || SQL |j Status 25 Users | [i= Export ¥ More

php Recent Favorites
Welcome to phpMyAdmin , New

| information_schema
Server: Localhost via UNIX

Server connection collation g socket
j Server type: MySQL
Server version:
-Qubuntu0.15.04.1 -

Language | mysql
| performance_schema

i utf8mb4 _general _ci
English | phpmyadmin

Protocol version: 10
Log in g User: root@localhost
anguage @:  English

Username:

) Theme: | pmahomme j

Password:

4.10 (Ubuntu)
client version:
libmysql - 5.6.24

ension: mysqli




Serwer plikow - Samba

* Aby udostepnienie plikow | katalogow w systemie Ubuntu
dziatato prawidtowo nalezy speftnic kilka warunkow:

« komputer udostepniajgcy (Ubuntu) musi znajdowac sie w tym samym
segmencie sieci co komputer, ktory chce uzyskac dostep do
zasobow,

» komputery powinny byC cztonkami tej samej grupy roboczej.

Mazwa komputera, domena i ustawienia grupy robocze|

Mazwa komputera: MOBDT_UG)
omputera: MOBO_UG)




Serwer plikow - Samba

» Dodac uzytkownika do systemu, ktory bedzie sie logowat do
udostepnianych zasobow:.

adduser test

» Uzupetnic informacje o uzytkowniku:

ttaton@MLINUX: fhomeSs sudo useradd test
ttaton@VMLINUX: fhome$ sudo chfn test
Changing the user information for test
(:r]fr] test Enter the new value, or press ENTER for the default
Full Name []: Uzytkownik Test
Room Number []:
Work Phone []:
Home Phone []:
Other []:
ttaton@MLINUX: /homes |}



Serwer plikow - Samba

* Przygotowac katalog, ktéry chcemy udostepniac w sieci np. w
katalogu /home

rT]L((jir F)ljt)li(: ttaton@VMLINUX: /home$ sudo mkdir public

ttaton@VMLINUX: /home$ sudo chmod 708 public
ttaton@VMLINUX: fhome$ sudo chown test:test public
ttaton@VMLINUX: fhomeS 1s -1la

total 16

chmod 700 pUb'IC drwxr-xr-x 4 root root 4096 wrz 28 ©7:53 .
drwxr-xr-x 23 root root 4096 wrz 24 17:15 ..
drwx------ 2 test test 4096 wrz 28 07:53 public

drwxr-xr-x 18 ttaton ttaton 4096 wrz 28 07:10 ttaton

chown test:test pUbIlC ttaton@vMLINUX: /home$ [



Serwer plikow - Samba

» Zainstalowac program Samba:

apt-get install samba libpam-smbpass

» Sprawdzic¢ stan ustugi odpowiedzialnej za udzielanie
zasobow:

F)ES —aX | ngEEF) E;rr]k)(j ttaton@MLINUX: /homeS ps -ax | grep smbd

1209 ? 5% 0:00 Sfusr/fsbin/ -D
1212 7 s @:80 Jfusr/sbin/ -D
1780 ? S 8:00 Jusr/sbin/ -D
2485 pts/o S+ 8:00 grep --color=auto



Serwer plikow - Samba

» SprawdziC stan ustugi zwigzanej z nazwami:
psS —ax | grep nmbd

ttaton@MLINUX: /homeS ps -ax | grep nmbd
1198 ? Ss 8:00 fusr/sbin/ -D
2492 pts/e S+ 0:80 grep --color=auto



Serwer plikow - Samba

Usung¢ komentarze i dodac [global] .
odpowiednie wpisy w pliku disable netbios = no

. ) _ workgroup = UGJ
konfiguracyjnym Samby: servegr strIiOng = VMLINUX

[public]
path = /home/public
writeable = yes

nano /etc/samba/smb.conf

GNU nano 2.2.6 etc/samba/smb.conf

[global]

disable netbios = no browseable = yes

workgroup = UG3J .

server string = VM valid users = test
[public] create mask = 0700

pth = home/public _

e Al directory mask = 0700

valid users = test
create mask 0700
directory mask = @700



Serwer plikow - Samba

» Ustawienie hasta, ktorym bedzie sie logowat uzytkownik test
do utworzonego udostepnienia:

smbpasswd -a test

» Restart ustugi programu Samba:

[etc/init.d/samba restart

ttaton@MLINUX: /homeS sudo Jetc/init.d/samba restart
[ ] Restarting nmbd (via systemctl): nmbd.service.
[ ] Restarting smbd (via systemctl): smbd.service.

[ ] Restarting samba-ad-dc (via systemctl): samba-ad-dc.service.
ttaton@VMLINUX: /homes |}



Serwer plikow - Samba

« SprawdziC poprawnosc stworzonego udostepnienia:

\\ad reS_I p_SySte m u_U b u ntU\p u b | I C Marzedzia gtdwne Udostepnianie Widok

« s Siedé s 1921681018 5 public

MNazwa h Data modyfikagji

\\nazwa_systemu_Ubuntu\public FolderTestouy 2002015062

Zabezpieczenia systemu Windows
Wprowadzanie poswiadczen sieciowych
Wprowadz poswiadczenia, aby potaczyd z 192.168.10.18

8 vMLINUX

. public

Daomena: MOBDT_UG)

[] Zapamietaj moje poswiadczenia

Typ

Folder plikdw



Serwer plikow - Samba

» UtworzyC nowy katalog w udostepnieniu sieciowym |
sprawdzicC jakie uprawnienia zostaty mu nadane podczas

tworzenia

root@VMLINUX: fhome/public# 1s -1la
total 12

drwx------ 3 test test 4096 wrz 28 08:33 .
drwxr-xr-x 4 root root 4096 wrz 28 07:53 ..
drwx------ 2 test test 4096 wrz 28 08:33 FolderTestowy

root@MLINUX: fhome fpublic# I



Serwer FTP - vsFTPd

* Instalacja pakietu vsFTPd

sudo apt-get update

ttaton@MLINUX:~$ sudo apt-get update

sudo apt-get install vsftpd

ttaton@VMLINUX:~$ sudo apt-get install vsftpd

sudo cp /etc/vsftpd.conf /etc/vsitpd.conf.org

ttatonéUMLINUE:~$ Eudo cp jetcfvsftbd.cunf Jetc/vsftpd.conf.org .



Serwer FTP - vsFTPd

» Potgczenie ftp uzytkownika anonymous
Katalog domysiny pakietu vsftpd: /srv/ftp

SUdO mkd|r /SrV/ftp/example ttatcnévMLINUK:}home}’ft.pﬁ sudo mkdir ;’Srv}f.tp,fexample:

ttaton@VMLINUX:~% sudo nane fetc/vsftpd.confd

sudo nano /etc/vsftpd.conf
# Uncomment this to enable any form of FTP write command.
Iocal_enable:YES ﬁwrite_enable:YES

SUdO SerV|Ce VSftpd reStart ttatuné‘u‘MLINUK:}home}"fti)ﬁ sudo service v::;ftpd. restart .

Marzedzia ghdwne Udostepnianie

v 4 %5 Internet » 192.168.10.18

Sprawdzenie potgczenia dla uzytkownika anonymous
ftp://192.168.10.18

exarmple




Serwer FTP - vsFTPd

» Utworzenie nowego uzytkownika

sudo adduser ftpuser

ttaton@VMLINUX:~$ sudo adduser ftpuser
Adding user “ftpuser'
Adding new group ‘ftpuser' (1005) ...
Adding new user ‘ftpuser' (1004) with group “ftpuser'
Creating home directory "/home/ftpuser'
Copying files from " /fetc/skel'
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for ftpuser
Enter the new value, or press ENTER for the default
Full Name []: Uzytkownik FTP
Room Number []:
Work Phone []:
Home Phone []:
Other []:
chfn: name with non-ASCII characters: 'Uzytkownik FTP'
Is the information correct? [Y/n] vy
jttaton@VMLINUX: ~5




Serwer FTP - vsFTPd

« Zmiana wpisow w pliku konfiguracyjnym

sudo nano /etc/vsftpd.conf

Zabronienie logowania sie uzytkownikom anonimowym
Zezwolenie na logowanie sie uzytkownikom lokalnym
Zezwolenie na zapis w katalogu uzytkownika lokalnego

# Allow anonymous FTP? (Disabled by default).
anonymous_enable=NO

=
# Uncomment this to allow local users to log in.
local_enable=YES

=
# Uncomment this to enable any form of FTP write command.
write_enable=YES

=




Serwer FTP - vsFTPd

« Sprawdzenie potgczenia dla utworzonego uzytkownika

ftp://192.168.10.18

Logowanie jako

zyfruje ani nie koduje haseti innych danych przed wystaniem ich
do serwera. W celu ochrony bezpieczerstwa haset i innych danych uiyj WebDAV
zamiast protokotu FTP.

I:| Zaloguj anonimowo

Marzedzia ghowne Udostepnianie Widok

v« 4 ¥ Internet > 192.168.10.18

Marzedzia ghdwne Udostepnianie Widok

¥ Internet » 192.168.10.18

Dokurmenty

Obrazy
Pobrane
Publiczny
Pulpit
Szablony

Wideo



Secure Shell - SSH

* |Instalacja serwera SSH

sudo apt-get install ssh

ttaton@UMLINUK:LS sudo épf—get install ssh <



Secure Shell - SSH

» Sprawdzenie poprawnosci instalacji

www.putty.org - klient SSH

\% hittp:// www.putty.org/ P~c \% Download PuTTY - a free 5...

Download PuTTY

PuTTY is an SSH and telnet client, developed originally by Simon Tatham
by a group of volunteers.

You can download PuTTY here.




Secure Shell - SSH

- Sprawdzenie poprawnosci instalacji
E’? PuTTY Configuration

Potaczenie do serwera SSH o

ogaing
inal

;.

eyboard

Jasic options for your PuTTY session
Specify the destination you want to connect to

Host Mame {or IP address) Port
192.168.10.18
Connection type:

i JBaw () Telnet {_)Rlogin @ 5SH () Seral

&\Q PuTTY Configuration

Category: Load, save or delete a stored session

Options cortroling character set translation

Saved Sessions

]

Character set translation on received data

Received data assumed to be in which character set: Default Settings

Features (Codepages supported by Windows but not listed here,

indow
Appearance
Behaviour
Translation

Selection

such as CP366 on many systems, can be entered
manualhy)

[ ] Treat CJK ambiguous characters as wide
] Caps Lock acts as Cyrllic switch

Close window on exit:
Inty on clean exit




Secure Shell - SSH

» Sprawdzenie poprawnosci instalacji

Generowanie kluczy szyfrowania

PuTTY Security Alert

The server's host key is not cached in the registry. You
have no guarantee that the server is the computer you
think it is.

:dltea:da:68:61:9c:fd: 74
3 ] add the key to
PuTTY's cache and carry on connecting,
want to carry on connecting just once, without
g the key to the cache, hit No.
fyou do not trust this host, hit Cancel to abandon the
connection,

Anuluj




Secure Shell - SSH

» Sprawdzenie poprawnosci instalacji

Wohpisanie uzytkownika | hasta

EF ttaton@VMLINUX: ~

login a=: ttaton
ttaton@lsZ . 168.10.18"'s password:
Welcome to Ubuntu 15.04 (GNU/Linux 3.19.0-15-generic x86 &4)

# Documentation: https://help.ubuntu.com/
212 packages can be updated.

121 updates are security updates.

he programs included with the Ubuntu system are free software:
he exact distribution terms for each program are described in the
individual file= imn /usr/share/doc/*/copyright.

[ |

Ubuntu comes wWwith ABSOLUTELY NO WARRLNTY, to the extent permitted by

applicable law.

ttaton@VMLINDY: ~% |



Secure Shell - SSH

» Bezpieczny transfer plikow

https://winscp.net - graficzny klient SFTP | FTP dla systemu Windows

&1 https://winscp.net/eng/download.php L~-ac &1 Win5CP = Official Site = Do

WinSCP

Free SFTP, SCP and FTP dient for Windows

News Introduction SSH Client SFTP Client FTP Client Install Donate Documentation
Guides F.A.Q. Scripting .NET & COM Library Screenshots Translations Support Forum Tracker History

WinSCP Downloads

[Download WinSCP] [WinSCP Release Notification] [Download PuTTY]

Advertisements

Blueworks Tworzenie procesdw nie musi by&

trudne. Wyprdbuj IBM Blueworks Live.
Bezptatnie Pobierz bezpiatnie do testu

Download WinSCP
WinSCP 5.7.5

Installation package (5.6 MiB; 929,074 downloads to date)



Secure Shell - SSH

» Bezpieczny transfer plikow

WinSCP Zaloguj

MNumer portu

Potgczenie do serwera SSH " Zachowane s

MNazwa uzytkownilka

faton

Plikz klucza prywatnego

Protaokcal
Protokat pliku: SFTP  ~ Pozwal SCF na cofnie

eZenie
UWAGA - POTENCJALME NARUSZENIE ZABEZPIECZENIA! Whierz kolaor
Klucz s ie 2gadza si C acza 2 podaje inny klucz z rozrmy
inrym komputerem ktdry uda em. D 0 cje zaawansowane

Nowy odc
B ! : 0 programie Languages
Jeiel o S te zmi duc 0 A 5 ij Dodaj aby dodad

: ¢ ] : tnie, cajac, Anulyj.

Anuhyj Kopiyj klucz Pomir




Secure Shell - SSH

» Bezpieczny transfer plikow

5

Lokalnie Zaznacz Pliki Polecenia Sesja Opgje" Zdalny Pomoc

Sprawdzenie transferu

miar  Typ Zmoy Mazwa
Katalog nadrze.., 24 B .
Folder plikaw 2015 ... cache
Folder pl
piowanie
Virtual Machines
hd

Minimalizuj

Czas do zakoric a: wania: 0:00:3
Przestano: 304 MiB  Pred 5428 KiB

0Bz7161MBw0z5 0Bz7094Bwlz22

& F2 Zmien nazwe | F4 Edytuj F3 Kopiuj 6 Przenies F7 Utworz katalog ¢ F& Usun
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